A halézati szolgaltatasok igénybevételének feltételei és szabalyai

Minden egyes fentebb emlitett szolgaltatasnak sajat szabalyzata van. A szerzGi jog értelmében
ezeket a szabalyokat kizardlagosan 6 szabhatja meg, és vdltoztathatja meg. A szolgaltatds
igénybevételéhez altaldban el kell fogadnunk egy nyilatkozatot (pl. adatvédelmi), amit a mai
ember johiszem(ien egy kattintdssal elintéz... De végiil is kinek van ideje végigolvasni? ld6nként
felkérnek egy-egy jogaszt, aki alaposan végigmagyarazza az ott leirtakat, és akkor mindenki csak
amul...

Etikett és netikett a halézati munka soran

netikett (internetes etikett): az internetet haszndlék legfontosabb illemtani szabalyainak
gyljteménye. Igaz, hogy az internet a nagy szabadsdag egyik megnyilvanuldsa, de itt is szlikség van
bizonyos iratlan szabalyok betartasara.

Példak a netikett irdnyelveire:

Fontos a vitaférumokon valé kulturalt hangvétel megvalasztdsa. Gyakran okoz félreértést, hogy sokan
elfelejtik, egy leirt mondatot sokfele hangsullyal fel lehet olvasni, gyakran kilonbozé
jelentéstartalommal. Ezen segitenek a smiley-k.

Ne éljiink vissza azzal, hogy a vitapartner fizikailag igysem tud visszavagni.

A netikett a haldzat hasznalataval kapcsolatban mondja azt, hogy mivel a haldzat k6zos teriilet,
az adatatviteli

sebesség korlatozott, ne terheljik le feleslegesen, mert mindenki munkajat megnehezitheti. Az
internet nagy sikerének egyik zdloga az volt, hogy nonprofit alapon mikodik.

NE {RJ CSUPA NAGYBETUVEL, mert az kiabalasnak szamit, hasznalj kis- és nagybet(iket is chaten!
Ne sértsd mas vallasi és hazdjdhoz fliz6d6 érzelmeit!

Tilos flame-elni, azaz sok értelmetlen hozzaszéldssal rovid idén belil terrorizélni a forumot. A
durva beszédet sem értékelik a moderatorok.

Altaldban az egyes férumokhoz tartozik férumszabalyzat is, ami az adott férum egyéni
szabalygyljteményét tartalmazza. Ezek betartdsa kotelez6, a szabalyzat figyelembevétele
szankcidkat vonhat maga utdn az egyes moderatorok-tdl, adminisztratoroktdl, supervisoroktdl, pl.
warning (figyelmeztetés), banning (felhasznalé torlése a férum adatbazisabdl), esetleg id6beli
korlat (pl. 10 nap), ameddig nem szélhatunk hozza a férum témaihoz.

Az informacié értéke és hitelessége

Ertéke: Adott informdcié értékkel bir (pl. bréker szamara egy fontos lzleti dontés ténye). Az
informacid értéke attdl is fligg, hogy mennyire szamit annak frissessége, hiszen egy adott online
portal egy évvel ezel6tti hireire mar alig par ember kivancsi. Mig ha ‘szombat éjjel leszallnak az
idegenek Nyirbogdany mellett’, arrdl a lapzarta és a hétvége miatt



nem tud tuddsitani az offline sajté, ezzel szemben az online Ujsagok akar él6ben is kdzvetithetik az
eseményt, meginterjlvolhatjak a szemtanukat, masnap reggel pedig publicisztikak jelenhetnek meg
az esemény jelentGségérdl, mig a napilapok csak hétf6é reggel tudnak beszdmolni a torténtekrdl.
Ebben az esetben az informacid értéke a frissességében van.

Hitelessége: az informacid akkor hiteles, ha hozzaért6, megbizhaté forrasbdl szarmazik. Az MTA
honlapja valddi tudomanyos kérdésekben joval megbizhatdbb, mint egy bulvarlap honlapja; a Révai
lexikon egy szocikke is inkdbb kozelebb van a valdsdghoz, mint egy Wikipedia-cikk, mivel azt
garantaltan szakért6 emberek szerkesztették. Bar a Wikipedia (f6leg angol nyelven) manapsdg mar
annyira fejlett, a cikkek annyiszor lettek fellilvizsgdlva, alatamasztva, forrdsok megjelélve, hogy a
»Wikipedia nem forrds!” kifejezést lassan elfelejthetjiik.

Az alinformaciok (pl. hoax) célja, felismerése, kartékony hatasa és kezelése
hoax: atverés, tréfa, rémhir

Az interneten folyamatosan terjednek az szamitégépes virusokrél szél6 leirdsok, definicidk. A valddi
virus leirasok, veszélyre figyelmeztet6 levelek kozé szamitdgépes hoaxok is vegylilnek. Bar ezek
nem fert6zik meg a szamitdgépes rendszereket, mégis id6t és pénzt rabolnak azaltal, hogy hamis
informacid terjesztésére (s igy pl. a halézatok felesleges terhelésére) veszik ra a gyanutlan,
jéhiszem(i felhasznalét.

Altaldban elmondhaté, hogy a hoaxok leleplezése, és a rémhir terjedésének megakadalyozasa
sokkal tobb id6t és energiat emészt fel, mint a valddi virusok okozta karesetek kezelése.

A hoax terjedését a felhasznaldk jéhiszem(sége biztositja. Ezt a johiszem(séget haszndlja ki a
»szaporodasra”. A leggyakoribb eset, amikor a hoax egy email-en keresztiil (vagy kdzosségi oldalon)
megkéri a felhasznaldt, hogy kildje tovabb a levelet ismer8seinek, hogy 6k is értesiilhessenek az
(amugy hamis, nem létez6) informacidrdl, virusrdl, valamilyen veszélyrél.

A hoaxok egy masik célja lehet a szaporodason kiviil a szdndékos karokozds. Ebben az esetben is a
felhasznald kézre-miikddését kéri egy emailen keresztiil, ahol példaul az taldlhato, hogy a Microsoft
egy Ujabb biztonsagi rést taldlt a rendszerén, és ez Ggy orvosolhatd, ha parancssorban kiadjuk a
format c: parancsot. Egy ilyen lzenet a hozzd nem ért6 szdmara egyaltaldn nem tlinik
gyanusnak, sét a levél tovabb fokozza a hitelesség latszatat azdltal, hogy egy nagynev( cégre
hivatkozik. Ezek az incidensek kénnyen kiszlirhet6ek lennének a megfeleld oktatassal melyeknek
koltsége eltorpiil az okozott kar kovetkezményeként jelentkez8 bevételkiesés mellett.

Néha informatikai biztonsagtechnikaval foglalkozé cégek, vagy virusellenes szoftverek fejlesztéi is
kibocsatanak figyel-meztet6 felhivasokat, am ezek eredete minden esetben tisztazottnak veheté
(pontosan tudhatd, ki vagy kik inditottak el, sokszor a kibocsatd sajat PGP (Pretty Good Privacy)
kulcsaval is alairja ezeket hitelesithetdség céljabdl).

Az azonositashoz el6bb sziikséges megismerni a hoaxok mikddését, valamint azt, hogy mit csinal a
sikeres hoax az interneten. A sikerének két tényezéje van:

A szamitogépes szakzsargont haszndlja A hitelesség latszatat kelti

Ha a figyelmeztetés bizonyos technikai szakzsargont hasznal, akkor a legtobben, még a
szakemberek is, hajlamosak valédinak hinni. Példaul a Good times hoax a kévetkezét tartalmazza:
“...ha a program nem all le, a processzor végtelen ciklusba keriil, és ez sulyosan karosithatja azt...”



Ez els6 ranézésre hihetének tlinhet a hozzd nem ért6 felhaszndlé szamara, de nyilvanvald, hogy egy
processzor nem karosodik Gnmagaban a végtelen ciklustodl.

Kalénos éberségre int az, ha a figyelmeztetésben hangsulyozzak a tovabbkiildés fontossagat. Ez a
hoax legfontosabb ismérve.

A legegyszerlibb moddszer az ilyen korlevelek elkeriilésére, hogy miel6tt tovabbkildi a bizonytalan
felhasznald, ellendrzi a hitelességét. Erre alkalmas mddszer, ha megkérdezi rendszergazdajat vagy erre
specializdlddott cégek szakembereit. A valddi figyelmeztetések virusokkal és egyéb haldzati
problémakkal kapcsolatban altaldban a kdvetkezs szervezetektél érkezhetnek: pl. CIAC, CERT, ASSIST,
NASIRC, vagy barmely antivirus fejleszt6 cég, és tobbnyire PGP digitalis aldirds van rajtuk. A névtelen
Uzenetek, vagy azok, amelyek nem létez6 cimet, telefonszamot tartalmaznak, nagy vald-szinlséggel
hoaxok.

Az informacidszerzés és a publikalas legalis és illegalis formai

Publikalds: Adott orszag torvényeitél fligg, de altaldban mindenhol tilos az illet6 jévahagydsa nélkil
réla és kornyezetérdl adatokat gy(ijteni és azt felhaszndlni vagy tovabbadni. Itt fontos bevezetni azt
a fogalmat, hogy intellectual property, azaz szellemi tulajdon, mivel annak megsértése és az azzal
vald visszaélés nem csak a plagium kérdését veti fel, hanem a térvény is blinteti. Szabadalmaztatott
programokat, eljarasokat, levédett filmeket, zenéket, képeket, szévegeket tilos sajat neviink alatt
sajat oldalunkon publikalni esetleges licencszerz8dés vagy hozzajarulas nélkiil.

Informdacidszerzés: Legalis informacidszerzés, ha kérddivekkel, interjukkal, férumon
kommenteléssel, emailben (nem spamben!), személyesen megkérdezziik. lllegdlis, ha a masik tudta
nélkll, pl. pendrive-janak/laptopjanak ellopasaval vagy arrél adatok elemelésével, keyloggerrel,
lehallgatassal, stb. tudunk meg valamit. A P2P (peer-to-peer, fajlmegosztds) halézatokrél (bar a P2P
nem illegdlis!), tehat fajlcserélé szerverekrél — Napter (kezdetben), BitTorrent —, fajl-cserél6
programok (uTorrent) segitségével szintén illegalis védett fajlokat, zenéket, filmeket letblteni,
ugyanakkor legdlis sajat készités(i fényképeinket, dokumentumainkat megosztani. De ez mar a
warez (jogsérté tartalmak terjesztése) kérdése.



